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1. Einfihrung und Motivation

Am 15. August 2017 verkindete Dr. Adam Back, Mitbegrinder und CEO des Startup-
Unternehmens Blockstream Inc., offiziell den ersten Satellitendienst fiir Bitcoin [1].

Blockstream hat Transponder von momentan drei geostationdren Satelliten gemietet,
worlber die Bitcoin Blockchain bereits auf vier Kontinente - Afrika, Europa, Nord- und
Stidamerika - verteilt wird. Damit erreicht die Bitcoin auch Regionen der Erde, in denen kein
Internetzugang vorhanden ist.

Allerdings muss man sich klar machen, dass die Satellitenverbindung nur eine Richtung
kennt. Das hei3t, man kann eine durchgeflihrte Transaktion durch Blockstream Satellite
lediglich Uberprifen. Senden muss man die Transaktion, die weniger als ein Kilobyte in
Anspruch nimmt, Uber ein anderes Kommunikationsmittel, z. B. Uber eine Satellitentelefon-
verbindung.

In den FAQs des Projekts gibt Blockstream an, dass flr die Satellitenverbindung eine Netto-
Datenrate von 64 kbit/s garantiert wird [2]. Mit dieser Datenrate wirde man ca. 230 Tage
bendtigen, um einen Bitcoin-Knoten auf die ca. 159 Gigabyte' groBe Bitcoin-Blockchain zu
synchronisieren. Aus diesem Grund strahlt Blockstream Satellite nur die Blécke der letzten
24 Stunden aus. Der geneigte Nutzer benétigt eine fast zu 100 Prozent gespeicherte Bitcoin-
Blockchain, bevor er sich auf den Weg in die Sahara macht.

Ein mit dem Internet verwdhnter Europder kdme nicht auf die Idee, seine Bitcoin-
Transaktionen Uber Blockstream Satellite zu Gberpriifen. Fir uns war das Projekt aber aus
technischer Sicht interessant, da Blockstream eine Empfangerlésung auf der Basis eines
Software Defined Radio (SDR) entwickelt hat, die es ermdglicht, einen Blockstream-
Satellitenempfanger preiswert aufzubauen.

Mit diesem Beitrag wollen wir unsere Erfahrungen beim Aufbau des Blockstream-
Satellitenempfangers weitergeben und gleichsam dem interessierten Leser ein Manual zur
Verflgung stellen, mit dem sich die einzelnen Installationsschritte nachvollziehen lassen
sollten.

2. Satelliten

Blockstream verteilt die Bitcoin-Blockchain momentan {ber drei geostationdre Satelliten,
Galaxy 18 (Nordamerika), Eutelsat 113 (Stdamerika) und Telstar 11N (Afrika und Europa).

Der Telstar 11N 37,5° W ist ein kanadischer, geostationarer Telekommunikationssatellit. Er
wurde am 26. Februar 2009 mit einer russischen Zenit-3-SLB-Rakete vom Kosmodrom
Baikonur (Kasachstan) in den Transferorbit eingeschossen. Mithilfe seiner eigenen
Antriebswerke setzte der ca. 4 Tonnen schwere Satellit seine Reise fort, bis er die
gewulnschte Position im geostationaren Orbit einnahm. Der Telstar 11N tragt 39 Ku-Band-
Transponder, mit denen er Empfangsanlagen in Nordamerika, Afrika und Westeuropa
erreicht. AuBerdem strahlt der Satellit auf den Atlantik, um Schiffe und Flugzeuge mit
Breitbandkommunikation zu versorgen. Seine Betriebsdauer wird auf 15 Jahre geschétzt.

' am 02.03.2018, Quelle [10]



Das Ku-Band ist fir die Satellitenkommunikation in zwei Frequenzb&nder eingeteilt. Die
Downlink-Frequenzen (Satellit zu Empfangsanlagen) reichen im unteren Frequenzband
(Low) von 10,71 bis 11,69 GHz und im oberen Frequenzband (High) von 11,72 bis 12,75
GHz. Die beiden Frequenzbander sind in kleinere Frequenzkandle unterteilt. In jedem
Frequenzkanal arbeitet ein Transponder, der wie ein Repeater das Signal von der Erde auf
der Uplink-Frequenz empféngt, das Signal verstéarkt, auf die Downlink-Frequenz umsetzt und
wieder auf die Erde abstrahlt.

Um Frequenzbandbreite einzusparen, werden die Signale neben der Frequenz auch in der
Polarisation unterschieden. Unter der Polarisation versteht man in der Funktechnik die
Ausrichtung des elektrischen Feldstarkevektors der elektromagnetischen Welle gegeniber
ihrer Ausbreitungsrichtung. In dem betreffenden Ku-Band unterscheidet man zwischen
horizontaler und vertikaler Polarisation. Bei idealer Depolarisation kénnte man das horizontal
polarisierte Signal und das vertikal polarisierte Signal auf demselben Frequenzkanal senden
und der Empfanger kénnte trotzdem beide Signale voneinander trennen. Auf dem langen
Weg zwischen Satellit und Erde wird die Polarisation der Satellitensignale jedoch
insbesondere durch das Erdmagnetfeld gedreht, so dass in der Praxis jeweils nur ca. die
Halfte der Kanalbandbreite eingespart werden kann.

Das Blockstream-Signal sendet der Telstar 11N 37,5° W im unteren Frequenzband auf
11.504,02 MHz mit vertikaler Polarisation.

3. Satellitenempfangsanlage

3.1. Azimut, Elevation und Skew

Telekommunikationssatelliten, die sich auf einer geostationaren Umlaufbahn bewegen,
haben den Vorteil, dass ihre Signale mit einer stationdren Antennenanlage empfangen
werden kénnen. Damit ein Satellit geostationar ist, muss er sich auf einer Kreisbahn in der
Aquatorebene mit der Erde (Drehrichtung Osten) bewegen, wobei seine Umlaufzeit der
Rotationsdauer der Erde entsprechen muss. Diese Umlaufzeit wird erreicht, wenn die
Umlaufbahn des Satelliten ca. 35.786 km von der Aquatoroberflache entfernt ist.

Um die Signale eines geostationdaren Satelliten an einem bestimmten Ort der Erde
empfangen zu kénnen, muss die Satellitenantenne auf den Subsatellitenpunkt ausgerichtet
werden, den der Satellit auf den Aquator setzt. Die Winkel fiir die horizontale (Azimut) und
die vertikale Ausrichtung (Elevation) der Antenne werden somit durch den Subsatellitenpunkt
sowie durch den Langen- und Breitengrad des Empfangsorts bestimmt.

Mit den Gleichungen (1) und (2) kdnnen Azimut bzw. Elevation bestimmt werden?.

Im Gegensatz zu den in Deutschland bekannten TV-Satelliten, wie z. B. Astra 19,2° O oder
Eutelsat 13,0° O, liegt der Subsatellitenpunkt des Telstar 11N 37,5° W deutlich westlich vom
Nullmeridian. Der Azimut, mit dem die Satellitenantenne auf den Telstar 11N 37,5° W in
Mittweida (Lange: 12,98° O, Breite: 50,98° N) ausgerichtet werden muss, betragt ca. 237,3 °,
d. h. die Antenne muss in Mittweida aus Stdrichtung (180°) um ca. 57 ° in Richtung Westen
gedreht werden. Die Elevation der Satellitenantenne betragt fir Mittweida ca. 15,3 °.

® Die Langen- und Breitengrade sind in Grad einzusetzen. Die Langengrade westlich des

Nullmeridians und die Breitengrade siidlich des Aquators haben negative Vorzeichen.
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AL =Ly — Lg

tan(a) = —tan(AL)

ane) = sin(Bg)

a B <0,AL<O0

360°—a By <0,AL>0 (1)
180°+a Bg>0,AL<0

180°—a Bg >0,AL>0

Az

Lg: Langengrad Empfangsort
Lg: Langengrad Subsatellitenpunkt
Bg: Breitengrad Empfangsort

AL=LE—LS

K = cos(Bg) - cos(AL)
R
K——=—
El = arctan —__R+th
1—-K? (2)

R: Erdradius am Aquator: 6.378 km
h: Héhe geostationadrer Orbit: 35.786 km

Neben dem Azimut- und dem Elevationswinkel der Satellitenantenne ist der
Polarisationswinkel (LNB-Kippwinkel, engl. Skew) der Antenne von Bedeutung. Der Skew
gibt die Drehung der vertikalen Polarisationsebene des Satellitenempfangssignals von der
geografischen Vertikalen an. Um eine Depolarisation des Empfangssignals und damit seine
Abschwéachung zu vermeiden, sollte der LNB mit dem Skew aus dem Lot gedreht werden.
Der Skew kann mit Hilfe der Gleichung (3) bestimmt werden.

sin(Lg — LE)>

Skew [°] = — arctan( tan(B,)

Lg: Langengrad Empfangsort
Lg: Langengrad Subsatellitenpunkt
Bg: Breitengrad Empfangsort

Der Skew fiir den Empfang des Telstar 11N 37,5° W in Mittweida betragt ca. +32 °.

Der Praktiker verlasst sich i. A. auf im Internet verfugbare Listen, Online-Rechner oder Apps,
in denen die 0. g. Gleichungen umgesetzt sind.



3.2. Satellitenspiegel

Die in unseren Breiten einzustellende Elevation der Satellitenantenne ist sehr niedrig. Sie
betragt fur Mittweida ca. 15,3 °. Im Vergleich dazu betragt die Elevation fir den Empfang von
Astra 19,2° O in Mittweida ca. 31,3 °. Eine geringe Elevation ist nachteilig, da der
Satellitenspiegel in Richtung Erdoberflache geneigt werden muss und somit das
Satellitensignal durch das Warmerauschen der Erde zunehmend stérend beeinflusst wird. Je
schlechter das Verhaltnis zwischen der Signalleistung und der Rausch- bzw. Stérleistung ist,
desto schwieriger wird es, den digitalen Datenstrom des Satelliten im Empfénger korrekt zu
detektieren.

Fir den Empfang des Telstar 11N 37,5° W in Deutschland empfehlen wir deshalb einen
Satellitenspiegel mit einem Durchmesser von 120 cm einzusetzen.

3.3. Low Noise Block Converter

Der Satellitenspiegel ist lediglich fir die Bindelung der vom Satelliten ausgestrahlten,
hochfrequenten elektromagnetischen Wellen verantwortlich. Die Aufnahme der Mikrowellen,
ihre rauscharme Verstarkung und ihre Umsetzung in das sogenannte SAT-Zwischen-
frequenzband erledigt der Low Noise Block Converter (LNB).

Das auf den Satellitenspiegel gerichtete, konische Feed-Horn des LNB fangt die Mikrowellen
auf, die danach Uber ein kurzes Hohlleiterstiick zu zwei Antennen gelangen. Die beiden
Antennen sind auf die Platine des LNB geldtet und ragen in den Hohleiter hinein. Beide
Antennen sind senkrecht zueinander angeordnet, so dass sie jeweils den horizontal bzw.
vertikal polarisierten Anteil der elektrischen Feldstarke auffangen und in elektrische Signale
umwandeln. Jede Antenne speist das horizontal bzw. vertikal polarisierte Signal in separate
Signalpfade, in denen die weitere Signalverarbeitung symmetrisch erfolgt. Die
Signalempfangsleistung wird jeweils durch einen Verstarker angehoben, an den hohe
Anforderungen gestellt werden. Auf der einen Seite muss der Verstarker ein mdoglichst
geringes RauschmafB besitzen, da er nach der Antenne die erste Komponente des
Satellitenempfangers ist und sein Eigenrauschen das Signal-Rauschleistungsverhéltnis des
Satellitenempfangers direkt beeinflusst. Auf der anderen Seite muss der Verstarker eine
moglichst hohe Verstarkung aufweisen, wodurch der Einfluss des Eigenrauschens der
nachfolgenden Systemkomponenten fast vollstandig unterdriickt werden kann. Nach der
rauscharmen Verstarkung werden die hochfrequenten Signale in die niedrigere, sogenannte
SAT-Zwischenfrequenz (950 MHz — 2.150 MHz) durch die Mischung mit der harmonischen
Schwingung eines Lokaloszillators umgesetzt. Die Frequenzumsetzung reduziert die
Signalleistungsdampfung der nachfolgenden Systemkomponenten, insbesondere des
Koaxialkabels zwischen LNB und Satellitenempféanger. Die Wahl der Oszillatorfrequenz
bestimmt, in welches Frequenzband die Signale umgesetzt werden. Fir das untere
Frequenzband (Low-Band) wurde eine Oszillatorfrequenz von 9,75 GHz und fir das obere
Frequenzband (High-Band) von 10,60 GHz festgelegt. Mit Hilfe der Gleichung (4) kann die
jeweilige SAT-Zwischenfrequenz bestimmt werden.

fzr = fur — fo

fzr: Zwischenfrequenz (4)
fur: Hochfrequenz
fo: Oszillatorfrequenz
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Um das gewlinschte Signal zu empfangen, muss der Satellitenempfanger dem LNB die
Polarisationsebene und die Frequenzbandlage mitteilen. Dies geschieht durch Anlegen einer
Gleichspannung (+18V: horizontal, +14V: vertikal) sowie durch Ein- und Ausschalten eines
22-kHz-Signals (aus: unteres Frequenzband, ein: oberes Frequenzband).

Bei der Auswahl eines geeigneten LNB fir den Empfang des Blockstream-Satellitensignals
muss auf die Frequenzstabilitdt bei der Erzeugung der Lokaloszillatorschwingung im LNB
geachtet werden. Die meisten, marktiblichen LNB sind fir den breitbandigen DVB-S/S2-
Empfang in Deutschland ausgelegt und besitzen nicht die gewlnschte Frequenzstabilitat, die
bei der Umsetzung des schmalbandigen Blockstream-Satellitensignals erforderlich ist. Ein
PLL-LNB, d. h. ein LNB, dessen Frequenzstabilitdt durch eine integrierte Phasenregelung
(PLL, Phase-Locked Loop) verbessert wurde, erfillt diese Bedingung. Gliicklicherweise sind
PLL-LNB fiir das Ku-Band als Single-, Twin-, Quad- und Quattro-LNB in Deutschland einfach
erhaltlich und auch nicht teurer als die herkdmmlichen TV-LNB. Single-, Twin- und Quad-
LNB unterscheiden sich in der Anzahl der anschlieBbaren Satellitenempfanger. Wenn mit der
Anlage nur das Blockstream-Signal empfangen werden soll, gentigt ein Single-LNB.

3.4. Ausrichtung der Satellitenantenne

Bei der Ausrichtung einer Satellitenantenne sollte man prinzipiell folgendermaBen vorgehen:

Der LNB wird in die vorgesehene Halterung gesetzt und auf den gewlinschten Skew gedreht.
Steht man hinter dem Spiegel und schaut in die Richtung des Satelliten, muss der LNB bei
einem positiven Skew im Uhrzeigersinn bzw. bei einem negativen Skew gegen den
Uhrzeigersinn gedreht werden. Zunachst wird die Elevation des Spiegels grob anhand der
Markierungen an der Antennenhalterung eingestellt. Mit geeigneten Geraten werden die
Empfangsfrequenz, die Frequenzlage (Low/High) und die Polarisationsebene
(horizontal/vertikal) des gewlinschten Signals vorgegeben. Dazu kann z. B. ein Satelliten-
Receiver in Kombination mit einem SAT-Finder oder ein Messempfanger eingesetzt werden.
AnschlieBend wird die Antenne in Richtung Siden (180°) ausgerichtet und je nach Azimut
solange nach Osten oder Westen gedreht, bis die Signalempfangsstarke maximal wird.
AbschlieBend erfolgt noch einmal die Feinjustierung der Elevation, wodurch die bestmdgliche
Signalempfangsleistung erzielt wird.

Der Telstar 11N 37,5° W gehért aufgrund seiner Lage nicht zu den in Deutschland
normalerweise genutzten Satelliten. Wahrend des Vorhabens strahlte der Satellit kein DVB-
S/S2-Signal Uber seinen europdischen Beam ab. Um eine erste Orientierung zu erhalten,
empfehlen wir deshalb, die Satellitenantenne zunachst auf den Hispasat 30° W auszurichten,
da dieser in der Nahe des Telstar 11N 37,5° W liegt und unverschlisselte DVB-S-Signale
ausstrahlt. Sobald ein ausgewéhlter Fernsehsender des Hispasat 30° W empfangen wurde,
kann man den Spiegel auf den Telstar 11N 37,5° W weiterdrehen. Zuvor miissen natlrlich
die Empfangsfrequenz auf 11.504,02 MHz, der Skew und die Elevation neu eingestellt
werden. Der anschlieBende Abstimmprozess erfolgt wie oben beschrieben.

Auf dem Dach des Grunert-de-Jacomé-Baus (Haus 6) ist ein 120-cm-Satellitenspiegel
installiert, den wir flr unser Vorhaben auf den Telstar 11N 37,5 °© W ausgerichtet haben
(Abbildung 1).



Abbildung 1: auf den Telstar 11N 37,5 ° W ausgerichtete Satellitenantenne

Fir die Ausrichtung der Satellitenantenne nutzten wir einen Messempfénger. Mit dem
Messempféanger kann man dem LNB das Frequenzband und die Polarisation des
gewinschten Satellitensignals mitteilen sowie die Empfangsfrequenz einstellen. Der
Messempféanger zeigt die Signalempfangsstarke an und gibt auBerdem ein akustisches
Signal aus, an dessen Tonfrequenz sich die Anderung der Signalempfangsstérke
abschétzen lasst.

3.5. Empfanger-Hardware

3.5.1. Preiswerter Aufbau

Die Abbildung 2 zeigt den schematischen Aufbau einer preiswerten Blockstream-
Satellitenempfangsanlage.

ﬁg Telstar 11N 37,5 °W

11.504,02 MHz, vertikal SAT-Combiner
N SDR-
- PLL-Single- e Hardware
/<
) LNB
| Computer
mit Blockstream-
1.754.02 MHz 14V Empfanger-Software

Netzteil

Abbildung 2: Einfache Blockstream-Satellitenempfangsanlage

Ein PLL-Single-LNB wird Uber ein Koaxialkabel mit einer passiven Frequenzweiche (SAT-
Combiner) verbunden, die fir den SAT-Zwischenfrequenzbereich (950 MHz — 2.150 MHz)
ausgelegt ist. Bei der Auswahl der Frequenzweiche ist zu beachten, dass sie nur Uber einen
der beiden Pfade eine Gleichspannung (DC) passieren Idsst.




An diesen Pfad schlieBt man ein Netzteii mit F-Stecker an, welches eine +14V-
Gleichspannung erzeugt, so dass der LNB die Signale in der vertikalen Polarisationsebene
liefert. Die Gleichspannung wird Uber den F-Stecker zwischen Innen- und AuB3enleiter des
Koaxialkabels angelegt. Damit der SDR-Empfénger durch die +14V-Gleichspannung keinen
Schaden nimmt, verbindet man ihn mit dem anderen Pfad der Frequenzweiche, d. h. mit
dem Pfad ohne den DC-Durchlass. Je nachdem welchen Steckverbindungstyp der SDR-
Empfanger besitzt, bendtigt man noch einen Adapter zum F-Stecker am Koaxialkabel. Mit
seinem USB-Stecker wird SDR-Empfanger mit einem Notebook verbunden, auf dem die
SDR-Software lauft. Da durch den Combiner und die Steckverbindungen bereits Signal-
empfangsleistung verloren geht, sollten die Koaxialkabel mdglichst kurz ausfallen, um die
Signaldampfungen in Grenzen zu halten. Das Blockstream-Satellitensignal befindet sich im
unteren Frequenzband. Man braucht also nicht einmal ein 22-kHz-Signal.

3.5.2. Empfangsanlage im Labor

In unserem Labor befindet sich bereits eine Satellitenempfangsanlage mit Multischalter fr
mehrere Teilnehmer, die wir nun auch fir den Empfang des Blockstream-Satelliten nutzen.

Dazu setzen wir statt des Single-LNB einen Quattro-LNB ein, der an seinen vier Ausgangen
jeweils eine der vier Signalkombinationen aus Frequenzband (L: low, H: high) und
Polarisation (H: horizontal, V: vertikal), d. h. L/H, L/V, H/H und H/V, liefert. Die vier Ausgénge
des PLL-Quattro-LNB werden Uber einen Verstarker, der sich auf dem Dach in unmittelbarer
Nahe der Satellitenantenne befindet, zu einem Multischalter im Labor geflhrt. Am anderen
Ende des Multischalters kénnen mehrere Satelliten-Receiver angeschlossen werden. Fir
unseren Blockstream-Satellitenempfanger verbinden wir den Multischalter und den SDR-
Empfanger Uber ein DISEqC-Gerat®, mit dem wir bequem das Frequenzband und die
Polarisation per Taster umschalten kénnen. In unserem Fall besitzt der SDR-Empfanger am
Antenneneingang eine SMA-Buchse, so dass ein Adapter von F-Stecker auf SMA-Buchse
notwendig ist. Mit seinem USB-Stecker verbinden wir schlieBlich den SDR-Empféanger mit
einem Notebook (Abbildung 3).
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Abbildung 3: Multischalter (links) und Satellitenempfanger (rechts) im Labor

® Digital Satellite Equipment Control (DISEQC) ist ein offener Industriestandard zur Steuerung von
Satellitenempfangsanlagen.
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3.6. SDR-Empfanger

Das Ziel von Software Defined Radio (SDR) beschreibt Eric Blossom, der Griinder des
Open-Source-Projekts GNU Radio, treffend in einem Satz: ,Bringing the code as close to the
antenna as possible is the goal of software radio.” [3]

Ein Software Defined Radio (SDR) ist ein Sende- und/oder Empfangssystem zur drahtlosen
Informationstibertragung, bei dem Teile der Signalverarbeitung durch Software realisiert
werden. Bezogen auf den SDR-Empfanger besteht die Grundidee von Software Defined
Radio darin, das Funksignal méglichst friih nach der Empfangsantenne zu digitalisieren und
die anschlieBende Signalverarbeitung mit Hilfe einer Software durchzufihren. SDR-Sender
bzw. -Empfanger haben gegenlber einer analogen Hardware den Vorteil, dass man sie
konfigurieren und programmieren und somit flexibel und schnell auf geénderte
Spezifikationen oder neue Standards anpassen kann.

3.6.1. SDR-Empfanger-Hardware

Die SDR-Empfanger-Software von Blockstream Satellite ist kompatibel fir SDR-Hardware-
Module der RTL-SDR-Serie. Die Abbildung 4 zeigt das stark vereinfachte Prinzip einer SDR-
Empféangervariante.

| Q-

p % % 4 = s Samples
—|>_ e 4(%)—\ G D ARLE [ Rh || Controller

Q Computer
mit SDR-Software

Lokaler
Oszillator-
Synthesizer

T

Mikrocontroller

Abbildung 4: Blockdiagramm einer SDR-Empféangervariante (stark vereinfacht)

Das Uber die Antenne empfangene, analoge Hochfrequenzsignal wird im Tuner der SDR-
Hardware mit einem rauscharmen Verstarker verstarkt. Ein Bandpassfilter begrenzt die
Signalbandbreite. Das analoge, hochfrequente Bandpass-Signal wird danach mit Hilfe einer
Mischstufe auf eine niedrigere Zwischenfrequenz umgesetzt und erneut verstarkt, so dass
die nachfolgende Analog-Digital-Umsetzung (ADU) mit einer geringeren Abtastrate erfolgen
kann.* Trotzdem ist die Abtastrate des ADU deutlich héher festgelegt, als sie fiir das
interessierende Signal bendétigt wirde. Dies ermdglicht es dem SDR, Eingangssignale
verschiedener Funksysteme mit unterschiedlichen Signalbandbreiten zu verarbeiten. Ein
Digital Down Converter (DDC) mischt das nunmehr digitale Bandpass-Signal vom
Zwischenfrequenzbereich in das Basisband mit der Mittenfrequenz 0 Hz. Nach dieser
Frequenzumsetzung liegt ein digitales, komplexes Basisbandsignal mit einer In-Phase- und
einer Quadrature-Komponente vor. AnschlieBend reduziert der DDC durch einen
Dezimationsfilter die Datenrate des digitalen, komplexen Basisbandsignals, so dass seine

* Far die Analog-Digital-Umsetzung gilt das Nyquist-Shannon-Abtasttheorem, wonach die Abtastrate

mehr als das Doppelte der maximalen Signalfrequenz betragen sollte.
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Weiterverarbeitung in der SDR-Software mit einem geringeren Rechenaufwand erfolgen
kann. Der digitale, komplexe Basisbanddatenstrom wird in Form von 1/Q-Samples Uber die
USB-Schnittstelle an den Computer Ubergeben. Mit der USB-Verbindung kann die SDR-
Software den Mikrocontroller der SDR-Hardware ansteuern, um die Empfangsfrequenz, die
Signalverstarkung und die gewiinschte 1/Q-Sample-Rate einzustellen.®

3.6.2. SDR-Empfanger-Software

Far den Empfang der Bitcoin Blockchain Uber Satellit stehen nach der Installation der
Blockstream-Software zwei Varianten der SDR-Empfanger-Software zur Verfligung, die
Konsolen-Version rx.py sowie die GUI-Version rx_gui.py. Die Empfanger-Software ist in
Python geschrieben. Einige Signalverarbeitungsblécke, die schneller ausgefiihrt werden
mussen, wurden in C++ implementiert und mit Hilfe von SWIG in die Python-Skripte
importiert (siehe 4.1 Software-Installation).

Obwohl Blockstream keine Angaben Uber die Sendeseite des Satellitensystems macht, lasst
ein Blick in das Blockdiagramm der Empfanger-Software rx_gui.py ein paar Rickschlisse
auf die eingesetzten Technologien der Bitlibertragung zu (Abbildung 5).

&
Tubo- | | VQ-QPSK= | | 5 ciomer |- HF-Sender |—» 3\? S

Daten —| HDLC-Framer |—  Scrambler || o5 Modulator

»

Gewinnung der
|«— Frequenz-und |«
Phasenlage

Verstarkungs- SDR- - /7

Datei: HDLC- | Bestran b e Turbo- | | VQ-QPSK- | | Takigewinnung A i

fmplasync_rx || Deframer Decoder Demadulator Bit-Detektion

SDR-Software

Abbildung 5: Bitlibertragung von Blockstream Satellite (vereinfacht)

Fur die Bitlbertragung werden die Daten im Sender in HDLC-Frames gepackt®. In den
HDLC-Frames sitzen jeweils am Anfang und am Ende Synchronwérter, mit deren Hilfe sich
der Empfanger auf den ankommenden Datenstrom synchronisieren kann. Jeder HDLC-
Frame verfligt auBerdem Uber eine CRC-16-Bit-Prifsumme (Cyclic Redundancy Check), die
der Empfanger auswertet, um infolge der Ubertragung aufgetretene Bitfehler zu erkennen.
Der nachfolgende Scrambler verwdrfelt die Bits der HDLC-Frames mit einer definierten
Pseudozufallsfolge. Durch die Verwirfelung werden lange Null- oder Eins-Ketten vermieden,
wodurch die Bit-Detektion im Empféanger erleichtert wird. AuBerdem sorgt die Verwurfelung
fir eine kontinuierliche Modulation des hochfrequenten Tragersignals, so dass keine
Tréagerleistungsspitzen durch ein unmoduliertes Tragersignal auftreten und somit andere
Funksysteme nicht gestort werden.

Moderne Kommunikationssysteme, wie z. B. Wi-Fi, UMTS, LTE, DAB+ und DVB-C/S/T, setzen
sogenannte I/Q-Modulatoren ein. Das Prinzip der 1/Q-Modulation ist, die bindren Daten auf einen
In-Phase- und einen Quadrature-Kanal aufzuteilen, deren Daten jeweils auf zwei voneinander
unabhéngige (orthogonale) Tragerschwingungen (z. B. eine Sinus- und Kosinus-Schwingung) zu
modulieren und schlieBlich die beiden modulierten Tragersignale als Summensignal zu Ubertragen.
Durch ihre Orthogonalitdt kdénnen die Daten beider Kanale nach der I/Q-Demodulation im
Empfénger wiedergewonnen werden.

® High-Level Data Link Control (HDLC) ist ein Netzwerkprotokoll der Sicherungsschicht.
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Da die Satellitenverbindung keinen Rickkanal besitzt, kann der Empfénger Daten, die er als
fehlerhaft erkannt hat, nicht einfach beim Sender erneut anfordern. Damit mdglichst wenige
Bitfehler beim Empfang auftreten, erhalten die Nutzdaten einen zuséatzlichen Fehlerschutz.
Es wird eine sogenannte Vorwartsfehlerkorrektur (engl. Forward Error Correction, FEC)
eingesetzt, die den Empfanger bis zu einem gewissen Grad in die Lage versetzt, fehlerhafte
Bits nicht nur zu erkennen, sondern sie auch selbst zu korrigieren. Fir den Fehlerschutz der
Blockstream-Daten setzten die Entwickler eine Turbo-Codierung ein, die z. B. auch in den
Mobilfunksystemen der 4. Generation (Long Term Evolution, LTE) verwendet wird. Die
Starke des Fehlerschutzes kann anhand der FEC-Rate abgeschatzt werden. Die FEC-Rate
ist das Verhaltnis der Datenmenge der Nutzdaten (Datenwortlange) zur Gesamtdatenmenge
inklusive Fehlerschutzdaten (Codewortlange). Je kleiner die FEC-Rate ist, desto hdher ist
der Fehlerschutz einzuschatzen. Die Turbo-Codierung erzeugt eine Code-Rate von ca.
einem Drittel (Datenwortldange: 6.144 Bit, Codewortlange: 18.444 Bit). Nach dem
Fehlerschutz wird die Impulsform der Datenbits durch einen Pulsformer verédndert. Der
Pulsformer bewirkt, dass die héheren Frequenzanteile der Impulse unterdrickt werden und
sich somit die Ubertragungsbandbreite auf das Notwendigste reduziert. Das Signal wird
anschlieBend einem 1/Q-QPSK-Modulator zugeflhrt. Bei der robusten QPSK (Quadrature
Phase Shift Keying) werden jeweils zwei Daten-Bits zu einem Symbol zusammengefasst. Ein
Symbol entspricht einer von vier mdglichen Phasenlagen des analogen Tragersignals. Das
modulierte Tragersignal wird schlieBlich in die Hochfrequenz umgesetzt und Uber die
Sendeantenne zum Satelliten gesendet.

Im Satellitenempfanger erfolgt zunachst die oben beschriebene Umsetzung des
hochfrequenten Satellitenempfangssignals durch Antenne, PLL-LNB und SDR-Empféanger-
Hardware in das digitale Basisband. Die weitere Signalverarbeitung Ubernimmt die SDR-
Empfanger-Software. Zunachst reguliert die Empfanger-Software die Signalstarke des
Empfangssignals durch eine automatische Verstarkungskontrolle. Nachdem die exakte
Frequenz- und Phasenlage des modulierten Tragersignals durch Regelschleifen festgestellt
wurde, erfolgt die Rickgewinnung des Signaltaktes und schlieBlich die Detektion der
einzelnen Bits des empfangenen Datenstromes. Im Anschluss werden die zu den
Signalverarbeitungsblécken des Senders jeweils inversen Funktionen in umgekehrter
Reihenfolge ausfuhrt. Am Ende der Verarbeitungskette sitzt der HDLC-Deframer, welcher die
CRC-Prufung der empfangenen HDLC-Frames durchfiihrt. Nur diejenigen Nutzdaten, die
den CRC-Check passieren, werden Uber eine Schnittstelle in die Datei /tmp/async_rx
geschrieben, die als Pipe den Eingangsdatenstrom fir die Bitcoin-Client-Software bitcoind
liefert (siehe 4.3 Aktualisierung der Bitcoin-Blockchain Uber Satellit).

Die theoretisch maximale Bitrate der Daten, welche in die Datei /tmp/async_rx geschrieben
werden, lasst sich mit der Gleichung (5) abschéatzen: Die SDR-Hardware Ubergibt der SDR-
Software einen komplexen Datenstrom mit einer Symbolrate von 156.250 I/Q-Symbolen pro
Sekunde. Der QPSK-Demodulator ordnet jedem Symbol jeweils zwei Bit zu. Durch die
Vorwartsfehlerkorrektur wird die Bitrate entsprechend der FEC-Rate des Turbo-Encoder
reduziert (Datenwortlange: 6.144 Bit, Codewortlange: 18.444 Bit).

4 . (5)
Tgada > 104 kbit/s

R/tmpjasyncrx = 156250 symbols/s - 2 Bit/symbol -
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4. Inbetriebnahme und Test

4.1. Software-Installation

Bei der Auswahl des Computers sollte auf eine ausreichende Prozessorleistung geachtet
werden. Wir verwendeten ein Notebook mit 16 GByte RAM und einem Intel® Core™
i5-6300U Prozessor, der mit 2,4 GHz getaktet wird. M6chte man die Bitcoin-Blockchain direkt
auf die Festplatte des Notebooks speichern, sollte entsprechend freier Speicherplatz
vorhanden sein. Alternativ kann man nattrlich auch eine portable Festplatte verwenden, wie
wir es getan haben.

Als Betriebssystem nutzten wir Linux Fedora 27 [4]. Wahrend der Installation des
Betriebssystems wahlt man ein Passwort, das bei einem spateren Update abgefragt wird.

# Update des Betriebssystems Linux Fedora
$ sudo dnf update
$ sudo dnf upgrade

Der Blockstream-SDR-Empfénger basiert auf dem frei verfligbaren Open-Source-Toolkit
GNU Radio [5]. Wir verwendeten die GNU-Radio-Version 3.7.11. Neben der
Grundinstallation von GNU Radio werden fir den Einsatz der SDR-Empfénger-Hardware der
RTL-SDR-Serie die ebenfalls frei verfigbaren GNU-Radio-Blécke des Pakets GrOsmoSDR
bendtigt [6]. Beide Pakete kénnen mit dem Fedora-Paketmanager Dnf einfach installiert
werden.

# GNU Radio installieren
$ sudo dnf install gnuradio gnuradio-devel gr-osmosadr

Ist die Installation von GNU Radio und des GrOsmoSDR-Pakets abgeschlossen, kann man
dazu Ubergehen, die fir den Blockstream-SDR-Empfénger notwendigen GNU-Radio-Blécke
zu erzeugen. Die Signalverarbeitungsblécke von GNU Radio sind entweder in der
Skriptsprache Python oder in C++ programmiert. Da Blockstream fir den SDR-Empféanger
eigene GNU-Radio-Bldcke in C++ entwickelte, um eine schnellere Ausfihrung zu erreichen,
missen zunachst ein C/C++ Compiler und die zugehérigen Entwicklungswerkzeuge
installiert werden, die wir fir die Erzeugung der GNU-Radio-Blécke notwendig sind.
AuBerdem bendtigt man das Entwicklungswerkzeug SWIG, mit dessen Hilfe man C++
Programme in eine Skriptsprache wie z. B. Python einbetten kann. SWIG erzeugt auf der
Basis der Deklarierungen in den C++ Header Files einen Wrapper-Code, der dann innerhalb
des Python-Skripts ausgefihrt wird [7].

# C/C++ Compiler, Entwicklungswerkzeuge und SWIG installieren
$ sudo dnf groupinstall "C Development Tools and Libraries"
$ sudo anf install copunit-devel swig

Far den SDR-Empfanger entwickelte Blockstream eigene GNU-Radio-Blocke, die in den
Paketen gr_framers und gr_mods kostenfrei auf GitHub zur Verfligung gestellt werden.
GitHub ist ein webbasierter Versionsverwaltungsdienst fiir Open-Source-Software [8].
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# Blockstream-Satellite-Pakete mit spezifischen GNU Radio Blécken erzeugen
$ git clone https://github.com/Blockstream/satellite

$ cd satellite/

$ Jinstall_gr framers.sh

$ Jinstall_mods.sh

# Blockstream-Satellite-Pakete in das Verzeichnis des Satellitenempfdngers kopieren
$ cp -r /usr/local/lib64/python2. 7/site-packages/framers ~/satellite/grc
$ cp -r /usr/local/lib64/python2.7/site-packages/mods ~/satellite/grc

# Pfadvariablen PYTHONPATH und LD_LIBRARY _PATH setzen

$ echo "export PYTHONPATH-=/usr/local/lib64/python2.7/sitepackages” >> ~/.profile
$ echo "export LD _LIBRARY _PATH=/usr/local/lib64" >> ~/.profile

$ source ~/.profile

Wie bereits erwahnt, nutzt der Blockstream-SDR-Empfanger zur Aktualisierung der Bitcoin-
Blockchain die Bitcoin-Client-Software bitcoind. In bitcoind ist das FIBRE-Protokoll
umgesetzt. Fast Internet Bitcoin Relay Engine (FIBRE) beschleunigt die weltweite Verteilung
der Bitcoin-Blocke, in dem u. a. statt des zuverlassigen und verbindungsorientierten
Transportprotokolls TCP (Transmission Data Protokoll) das verbindungslose und schnellere
Transportprotokoll UDP (User Data Protocol) eingesetzt wird. Die durch den Einsatz von
UDP mdéglich gewordenen Paketverluste werden mit einer zusatzlich eingefihrten
Vorwartsfehlerkorrektur (engl. Forward Error Correction, FEC) der Blockdaten weitestgehend
vermieden [9]. Da der FEC-Code an die Blockdaten angehangen wird, vergrdBert sich
allerdings die zu Ubertragende Brutto-Datenmenge entsprechend der eingestellten FEC-
Rate.

Der Quellcode der Bitcoin-Client-Software bitcoind liegt ebenfalls kostenfrei auf GitHub zur
Verfligung.

# Erzeugen der Bitcoin-Client-Software bitcoind

$ sudo dnf install openssi-devel libevent-devel libdb4-devel libdb4-cxx-devel
$ git clone https.//github.com/bitcoinfibre/bitcoinfibre

$ cd bitcoinfibre/

$ .7autogen.sh

$ ./configure

$ make

$ sudo make install

4.2. Aktualisierung der Bitcoin-Blockchain Uber eine Internetverbindung

Wegen der geringen Netto-Datenrate der Blockstream-Satellitenverbindung werden nur die
Blockchain-Blécke Uber Satellit ausgestrahlt, die in den letzten 24 Stunden erzeugt wurden.
Aus diesem Grund sollte die Blockchain zunachst Uber eine bestehende Internetverbindung
auf ca. 100 Prozent aktualisiert werden. Liegt noch keine Bitcoin-Blockchain auf dem
Rechner vor, sind alle Blocke seit dem Genesis Block, d. h. seit dem 3. Januar 2009, zu
aktualisieren, was selbst bei einer sehr guten Internetverbindung einige Stunden in Anspruch
nimmt.
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In der Abbildung 6 ist das Ende der Blockchain-Aktualisierung Uber die Internetverbindung
dargestellt. Blau markiert sind das Datum und die Nummer (height = 500250) des zuletzt
Ubertragenen Blocks sowie der Fortschritt (100 Prozent).

# Aktualisierung der Bitcoin-Blockchain Uber eine Internetverbindung
$ bitcoind -printtoconsole

delpart@iocalhost-~ x
Datei  Bearbegen Ansicht Suchen Terminal  Hilfe
0x20000000 log2 work=87.695361 tx=284244291 date='2017-12-20 09:12:15' progress=1.000000 cache=71.2MiB(527125txo0)
2017-12-20 09:14:28 UpdateTip: new best=0000000000000000007eld5afd1T1b39bb940e3d2f525a586caal7dfl26e844c height=500245 version=
0x20000000 log2 work=87.695407 tx=284246707 date='2017-12-20 09:14:21' progress=1.000000 cache=71.9MiB(532774tx0)
2017-12-20 09:18:38 connect() to [2001:0:9d38:6ab8:3410:a66a:430b:7954]:8333 failed: Network is unreachable (101)
2017-12-20 09:23:03 connect() to 98,249,224,212:8333 failed after select(): No route to host (113)
2017-12-20 09:24:37 Pre-allocating up to position 0x700000 in rev01108.dat
2017-12-20 09:24:38 UpdateTip: new best=0000000000000000006572c58778f1fdfe4c9da82f514f45719fb5ccB8a3d90ca height=500246 version=
0x20000000 log2 work=87.695454 tx=284249187 date='2017-12-20 89:24:06' progress=1.000000 cache=72.9MiB(540248tx0)
2017-12-20 09:24:43 connect() to [2a00:7c80:0:97::7]:8333 failed: Network is unreachable (101)
2017-12-20 09:28:15 connect() to [2001:67c:438:2:77:2f0:6f2b:a6e8]:8333 failed: Network is unreachable (101)
2017-12-20 09:31:03 connect() to [2a01:4f8:201:208b::2]:8333 failed: Network is unreachable (1@1)
2017-12-20 09:31:28 UpdateTip: new best=00000000000000000038Tde4978954c71a75f5c5a812b7bd5efe28c6825fb105 height=500247 version=
0x20000000 log2 work=87.6955 tx=284251642 date='2017-12-20 09:31:01' progress=1.800000 cache=73.6MiB(546695tx0)
2017-12-20 09:32:22 UpdateTip: new best=00000000000000000042b514bc211684946957ee39175384932b175c0aal9dc® height=500248 version=
0x20000000 log2 work=87.695546 tx=284253949 date='2017-12-20 09:32:21' progress=1.000000 cache=74.5MiB(553331txo)
2017-12-20 09:36:57 connect() to [2605:e000:7c%e:d400:544e:8aff:feba:b25a]:8333 failed: Network is unreachable (101)
2017-12-20 09:47:20 connect() to [2600:8806:a400:7a:40c7:88ea:2713:1b7a]:8333 failed: Network is unreachable (101)
2017-12-20 09:48:34 Pre-allocating up to position @x4000000 in blk01108.dat
2017-12-20 09:48:35 UpdateTip: new best=000000000000000000366dc654a5c114de2bd747505b5a4e173ea8bb21c67505 height=500249 version=
0x20000000 log2 work=87.695592 tx=284256416 date='2017-12-20 ©9:47:39' progress=0.999999 cache=75.5MiB(562238tx0)
2017-12-20 09:50:33 connect() to 91.248.46.132:8333 failed after select(): No route to host (113)
2017-12-20 09:51:42 receive version message: /Satoshi:0.12.1/: version 70012, blocks=500249, us=141.55.229.75:33744, peer=13
2017-12-20 09:52:52 connect() to [2602:306:831b:88cA::49]:8333 failed: Network is unreachable (101)
2017-12-20 09:53:45 UpdateTip: new best=0000000000000000001a16d657936af11349240b56c16ade51d32501b20ecdfe height=500250 version=
0x20000000 log2 work=87.695639 tx=284258899 date='2017-12-20 09:53:34" progress=1.000000 cache=76.1MiB(566649tx0)
2017-12-20 09:56:03 connect() to [2001:0:9d38:953c:4ee:383b:b2b4:elf4]:8333 failed: Network is unreachable (101)
2017-12-20 09:56:07 receive version message: /Satoshi:0.15.0.1/: version 70015, blocks=500250, us=141.55.229.75:52428, peer=14
2017-12-20 09:59:35 connect() to [2804:d45:2c1a:8200:7412:51b2:479f:59b9]:8333 failed: Network is unreachable (101)
2017-12-20 10:01:16 connect() to [2a02:8071:419e:2700:14b4:9%e24:e2ed:cb50]:8333 failed: Network is unreachable (101)
2017-12-20 10:02:23 connect() to [2001:0:9d38:90d7:3cc6:1082:¢c133:85fa]:8333 failed: Network is unreachable (101)
2017-12-20 10:03:44 connect() to 93.230.38.44:8333 failed after select(): No route to host (113)

Abbildung 6: Aktualisierung der Bitcoin-Blockchain (iber eine Internetverbindung

4.3. Aktualisierung der Bitcoin-Blockchain tGiber Satellit

Far den Empfang der Bitcoin-Blockchain Uber Satellit stehen nach der Software-Installation
zwei Varianten der Blockstream-SDR-Empfangersoftware zur Verflgung - rx.py sowie

rx_gui.py.

4.3.1. Empfang des Blockstream-Satellitensignals mit rx_gui.py

Die Anwendung rx_gui.py besitzt eine grafische Oberflache. Mit ihr kann man zuné&chst
abschéatzen, ob und wie gut das Blockstream-Satellitensignal empfangen werden kann. Beim
Start von rx_gui.py muissen die SAT-Zwischenfrequenz in Hz und die gewlnschte
Verstarkung des Signals in dB als Parameter Ubergeben werden. Da das Blockstream-
Satellitensignal im unteren Frequenzband ausgestrahlt wird und somit die LNB-
Oszillatorfrequenz 9.750,00 MHz betragt, liegt die SAT-Zwischenfrequenz nach Gleichung
(4) bei 1.754,02 MHz.

# Kann das Blockstream-Satellitensignal empfangen werden?
$ python rx_gui.py - - freq 1754020000 - - gain 50
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Die folgenden Screenshots von rx_gui.py wurden wahrend eines erfolgreichen Empfangs
des Blockstream-Satellitensignals aufgenommen. Die Abbildung 7 zeigt das modulierte
Tragersignal im Zeitbereich nach der Feststellung seiner genauen Frequenzlage durch die
SDR-Empfénger-Software (siehe 3.6.2 SDR-Empfanger-Software).

4000
Time (us)

Abbildung 7: Moduliertes Tragersignal nach der Feststellung seiner Frequenzlage

Das Verhalten des Tragersignals ist ein erster, wichtiger Hinweis daflir, ob das Blockstream-
Satellitensignal korrekt empfangen wird. Bleibt die Lage des Tragersignals tber der Zeit
konstant, wurde seine Frequenzlage durch den SDR-Empfénger detektiert. Ist das nicht der
Fall, bewegt sich das Tragersignal Uber der Zeitachse. Eine mdgliche Ursache flir dieses
Verhalten kdnnte die ungenligende Frequenzstabilitdt des verwendeten LNB sein.

Die Abbildung 8 stellt die Verteilung der relativen Signalstarke des Blockstream-
Basisbandsignals Uber der Frequenz dar.

nnnnn

Relative Gain (dB)

Abbildung 8: Relative Signalstarke des Blockstream-Basisbandsignals lber der Frequenz
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Der mittlere blaue Graph zeigt die momentan gemessene relative Signalstarke. Der obere
und der untere Graph stellen die tber einen langeren Messzeitraum erreichten Maximalwerte
bzw. Minimalwerte dar. Zu erkennen ist, dass die Signalstarke in einem Intervall von
ca. 30 dB schwankt, d. h. linear um bis zu einem Faktor von 1000.

Die Abbildung 9 zeigt das Konstellationsdiagramm der QPSK-modulierten Daten. Die grof3e
Streuung der QPSK-Symbole (ber ihren idealen Positionen deutet auf ein stérendes
Breitbandrauschen hin, das fiir Ubertragungen (iber eine geostationdre Satellitenverbindung
typisch ist. Ein zu starkes Breitbandrauschen verursacht nach der QPSK-Demodulation
Bitfehler, die durch den Turbo-Decoder erkannt und bestenfalls korrigiert werden kénnen.
Anderenfalls fallen die betreffenden Daten durch die CRC-Prifung des HDLC-Deframer, der
den betreffenden HDLC-Frame verwirft. Um den zugehérigen Block in die Blockchain
schreiben zu kénnen, muss der SDR-Empfanger auf die erneute Aussendung des HDLC-
Frame warten (siehe 3.6.2 SDR-Empfanger-Software).
i e e

i Gl

Abbildung 9: QPSK-Konstellationsdiagramm

4.3.2. Aktualisierung der Bitcoin-Blockchain mit rx.py

Fir die Aktualisierung der Bitcoin-Blockchain mithilfe des Blockstream-Satellitenempfangers
empfiehlt sich die Anwendung rx.py, da sie keine GUI besitzt und somit den Empfangs-
rechner weniger belastet.

# Blockstream-Satellitensignal empfangen
$ python rx.py - - freq 1754020000 - - gain 50

Die Abbildung 10 zeigt die Konsolenausgabe nach dem Start von rx.py. Schon nach kurzer
Zeit synchronisiert sich die SDR-Empfangssoftware auf die Ubertragenen Daten-Frames,
worauf die Konsolenausgabe ,Frame synchronization acquired“ hinweist. Die Ausgabe des
Nutzdatenstromes in die Datei /tmp/async_rx beginnt.
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gr-osmosdr v@.1.x (@.1.5git) gnuradio 3.7.11
built-in source types: file fcd rtl rtl_tcp uhd hackrf rfspace
Using device #0 Realtek RTL2838UHIDIR

Found Elonics E4000 tuner

Exact sample rate is: 1250000.002070 Hz
File exists
and is pipe, opening ...

Press Enter to quit:

[work] Error in distance btw peak © and 1

redpitaya

158 (expected 9352)

[work] Avg peak distance: 0.000000

[work] Var peak distance: 0.000000

[work] Error in distance btw peak 1 and 2: 9483 (expected 9352)
[work] Avg peak distance: 0.790000

[work] Var peak distance: 123.574928

[work] Error in distance btw peak 2 and 3: 9483 (expected 9352)
[work] Avg peak distance: 48.205002

[work] Var peak distance: 445200.343750

[work] Error in distance btw peak 3 and 4: 9483 (expected 9352)
[work] Avg peak distance: 95.620003

[work] Var peak distance: 885814.875000

[work] Error in distance btw peak 4 and 5: 9483 (expected 9352)
[work] Avg peak distance: 143.035004

[work] Var peak distance: 1321989.625000

[work] Error in distance btw peak 5 and 6: 6330(expected 9352)
[work] Avg peak distance: 190.449997

[work] Var peak distance: 1753747 .000000

[work] Error in distance btw peak 6 and 7: 9247 (expected 9352)
[work] Avg peak distance: 222.099991

[work] Var peak distance: 1940279.250000

[work] Error in distance btw peak 7 and 8: 9253 (expected 9352)
[work] Avg peak distance: 268.334991

[work] Var peak distance: 2343361.250000

[work] Error in distance btw peak 8 and 9: 9263 (expected 9352)
[work] Avg peak distance: 314.600006

[work] Var peak distance: 2742836.250000

[work] Error in distance btw peak 9 and 10: 931@(expected 9352)
[work] Avg peak distance: 360.915009

[work] Var peak distance: 3139071.750000

[work] Error in distance btw peak 10 and 11: 9339(expected 9352)
[work] Avg peak distance: 407.464996

[work]

Var peak distance:

3535347.500000

##### Frame synchronization acquired #####

Abbildung 10: Start der SDR-Empfangssoftware rx.py

Nach dem erfolgreichen Start der Anwendung rx.py ist es zweckmaBig, ihre Prozessprioritat
von ,Normal“ auf ,Sehr hoch“ zusetzen.

Nun kann die Blockchain-Cient-Software bitcoind erneut gestartet werden.

# Aktualisierung der Bitcoin-Blockchain (ber Blockstream Satellite
$ bitcoind -fecreaddevice=/tmp/async_rx -printtoconsole -connect=0 -fecstat=60

Mit der Option -fecreaddevice wird der Pfad der Datei /tmp/async_rx Ubergeben, in den die
bereits laufende SDR-Empfangssoftware rx.py den empfangenen Datenstrom schreibt.
Die Option -connect=0 unterbindet den automatische Verbindungsaufbau zu einem anderen
FIBRE-Knoten. Mit der Option -fecstat=60 kann man sich ca. jede Minute die erzielte mittlere
Datenrate der UDP-Verbindung Uber die Konsole ausgegeben lassen.

Die Abbildung 11 zeigt die Konsolenausgabe nach dem Start von bitcoind. Blau markiert
sind die Nummer (height = 500250) und das Datum des letzten, Uber die Internetverbindung
aktualisierten Blocks.

In der Abbildung 12 ist die Konsolenausgabe der sich anschlieBenden, fortlaufenden
Aktualisierung der Blécke 500251 bis 500258 dargestellt. Neben den Blocknummern sind die
Ausgaben der mittleren UDP-Datenraten blau markiert. Bei den zum Zeitpunkt der Messung
vorherrschenden Empfangsbedingungen ermdéglicht die Satellitenverbindung eine mittlere
UDP-Datenrate von ca. 40 kbit/s. Mit dieser Datenrate ist die kontinuierliche Aktualisierung
der Bitcoin-Blockchain per Blockstream Satellite moglich.
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delport@localhost:« x

Datel Bearbeten Ansicht Suchen Terminal Hilfe

2017-12-20 10:30:02 LoadBlockIndexDB: last block file = 1108
2017-12-20 10:30:02 LoadBlockIndexDB: last block file info:
17-12-20)

2017-12-20 10:30:02 Checking all blk files are present...
2017-12-20 10:30:03 LoadBlockIndexDB: transaction index disabled

2017-12-20 10:30:03 Opening LevelDB in /home/delport/.bitcoin/chainstate

2017-12-20 10:30:04 Opened LevelDB successfully

2017-12-20 10:308:04 Using obfuscation key for fhome/delport/.bitcoin/chainstate: 81292deb9b99a766@

2017-12-20 10:30:04 Loaded best chain: hashBestChain=0000000000000000001a16d657936af11349240b56c16ade51d32501b28ecd4fe height=5008250 date=2017-12-2
0 09:53:34 progress=0,999976

2017-12-20 10:30:04 init message: Rewinding blocks...

2017-12-20 10:30:06 init message: Verifying blocks...

2017-12-20 10:30:06 Verifying last 6 blocks at level 3

2017-12-20 10:30:06 [0%]...[16%]...[33%]...[50%]...[66%]...[83%]...[99%]...[DONE].

2017-12-20 10:30:27 No coin database inconsistencies in last 7 blocks (16836 transactions)

2017-12-20 10:30:27 block index 29687ms

2017-12-20 10:30:27 init message: Loading wallet...

2017-12-20 10:30:28 nFileVersion = 150100

2017-12-20 10:30:28 Keys: 2002 plaintext, ® encrypted, 2002 w/ metadata, 2002 total

2017-12-20 10:30:28 wallet 233ms

2017-12-20 10:30:28 setKeyPool.size() = 2000

2017-12-20 10:30:28 mapWallet.size() =

2017-12-20 10:30:28 mapAddressBook.size() =1

2017-12-20 10:30:28 mapBlockIndex.size() = 580309

2017-12-20 10:30:28 nBestHeight = 508250

2017-12-20 10:30:28 init message: Loading P2P addresses...

2017-12-20 10:30:28 Leaving InitialBlockDownload (latching to false)

2017-12-20 10:30:28 Loaded 70488 addresses from peers.dat 313ms

2017-12-20 10:30:28 init message: Loading banlist...

2017-12-20 10:30:28 init message: Starting network threads...

2017-12-20 10:30:28 DNS seeding disabled

2017-12-20 10:30:28 net thread start

2017-12-20 10:30:28 msghand thread start

2017-12-20 10:30:28 addcon thread start

2017-12-20 10:30:28 init message: Done loading

2017-12-20 10:30:28 udpreadlocal thread start

2017-12-20 10:30:28 udpprocess thread start

5017-12-20 10:30:28 udpread thread start

CBlockFileInfo(blocks=49, size=52400691, heights=500202...500250, time=2017-12-20...20

Abbildung 11: Screenshot der Konsole nach dem Start von bitcoind

delport@localhost:~ x
Datel Bearbeten Ansicht Suchen Terminal Hilfe
2017-12-26 12:47:18 UDP: Initialized block 0000000000000000007568f69903371c71214f3eaad357a182ce8699c9e2e5¢ee with 503/962 mempool-provided chunks (or more)
2017-12-20 12:49:35 UDP: Got full header and shorttxids from [::]:2
2017-12-26 12:49:39 UDP: Initialized block 60000000000000000030df77b755¢8dffdcb20d999eala2644972bbedaa2bfc2 with ©/917 mempool-provided chunks (or more)
2017-12-20 12:50:36 UDP[30]: Average speed 0,0400 Mbit/sec
2017-12-20 12:52:54 ERROR: AcceptBlockHeader: prev block not found
2017-12-20 12:52:54 ERROR: ProcessNewBlock: AcceptBlock FAILED
2017~12726 12:52:54 UDP: Failed to decode block 60000000000000000030df77b755c8dffdcb20d999eala2644972bbedaa2bfc2
2017-12 5 UpdateTip: new best=0000000000000000007568169963371c71214f3eaad357a182ce8699c%e2e5ee height=500251 version=0x20000000 log2 work=87.695685 tx=284261068 da
te=" 2017 12 20 10 15:04' progress=0.999896 cache=15.0MiB(108901txo0)
2017-12-20 12:54:48 UDP: Got full header and shorttxids from [::]:2
2017-12-26 12:54:56 UDP: Initialized block 0000000000000000000796bcafb927594bdb824fcca7a3046648f88a6f7135f8 with 354/942 mempool-provided chunks (or more)
2017-12-26 12:57:38 UpdateTip: new best=0000000000000000000796bcafb927594bdb824fcca7a3046648188a6f7135f8 height=500252 version=0x20000000 log2 work=87.695731 tx=284263170 da
te='2017-12-20 10:16:10' progress=0.999894 cache=15.9MiB(116376txo0)
2017-12-20 12:58:33 UDP: Got full header and shorttxids from [::]:2
2017-12-20 12:58:37 UDP: Initialized block 00000000000000000095179d41402786a80916a1a478b132d145¢9d06746b12d with 20/944 mempool-provided chunks (or more)
2017-12-20 13:00:36 UDP[30]: Average speed 0.0441 Mbit/sec
2017-12-26 13:01:43 Pre-allocating up to position 0x800000 in rev©1108.dat
2017-12-20 13:01:43 UpdateTip: new best=00000000000000000095179d41402786a86916a1a478b132d145e9d06746b12d height=500253 version=0x20000000 log2 work=87.695778 tx=284265472 da
te='2017-12-20 10:24:00' progress=0.999897 cache=16.8MiB(123980tx0)
2017-12-26 13:02:20 UDP: Got full header and shorttxids from [::]:2
2017-12-20 13:62:24 UDP: Initialized block 6000000000000000007cb9f5ed57802c21a49b62e66d10fh285307993db38de5 with 7/956 mempool-provided chunks (or more)
2017-12-26 13:05:37 UpdateTip: new best=0000000000000000007cb9f5ed57802c21a49b62e66d107b285307993db38de5 height=500254 version=0x20000000 log2 work=87.695824 tx=284267911 da
te='2017-12-20 10:33:16' progress=0.999900 cache=17.8MiB(131964txo0)
2017-12-26 13:06:11 UDP: Got full header and shorttxids from [::]:2
2017-12-26 13:06:14 UDP: Initialized block ©0000000000000000085790d8ca511972d326c65fbe92a06bf0d48a60f3daedc with ©/923 mempool-provided chunks (or more)
2017-12-20 13:09:20 UpdateTip: new best=00000000000000000085790d8ca511972d326c65fbe92a06bf0d48a60f3daedc heigh version=0x log2 work=87.69587 tx=284270669 dat
e='2017-12-20 10:38:47' progress=0.999902 cache=18.8MiB(140617txo0)
2017-12-20 13:09:51 UDP: Got full header and shorttxids from [::]:
2017-12-20 13:09:56 UDP: Initialized block 0000000000006000000157401594b619a72d4fff4319163c9d8e1191309f634b with 6/956 mempool-provided chunks (or more)
2017-12-20 13:10:36 UDP[30]: AVErage speed 0.0461 Mbit/sec
2017-12-20 13:13:10 UpdateTip: new best=000000000000000000015740f594b619af2d4fff4319163c9d8e11913091634b height=500256 version=0x20000000 log2 work=87.695917 tx=284272778 da
te='2017-12-20 10:41:10' progress=0.999961 cache=20.6MiB(150384txo0)
2017-12-20 13:13:43 UDP: Got full header and shorttxids from [::]:2
2017-12-20 13:13:45 UDP: Initialized block 0000000000000000004530f1e6eb83e4fabcb077238bf4e2bdelfocfO7e2f239 with /951 mempool-provided chunks (or more)
2017-12-20 13:16:54 UpdateTip: new best=0000000000000000004530f1e6eb83edfabcb077238bfde2bdelfocfo7e2f239 height=500257 version=0x20000000 log2 work=87.695963 tx=284275294 da
te='2017-12-26 10:49:41' progress=0.999904 cache=20.9MiB(157386txo0)
2017-12-26 13:17:31 UDP: Got full header and shorttxids from [::]:2
2017-12-20 13:17:34 UDP: Initialized block 0000000000000000007d622ba3del4a991b2ebdb6c8813857c0839462e4f57df with 39/926 mempool-provided chunks (or more)
2017-12-20 13:20:26 UpdateTip: new best=0000000000000000007d622ba3de14a991b2ebdb6c8813857c0839462e4f57df height=500258 version=0x20000000 log2 work=87.696009 tx=284277630 da
te='2017-12-20 10:54:28' progress=0.999905 cache=21.8MiB(164921tx0)
2017-12-20 13:20:36 UDP[30]: Average speed 0.0466 Mbit/sec
2017-12-20 13:21:13 UDP: Got full header and shorttxids from [::]:2
2017-12-26 13:21:16 UDP: Initialized block 6000000000000000003e0466ccb73933e2aed0da922874dc74a3bbadb77833¢cO with ©/892 mempool-provided chunks (or more)

Abbildung 12: Fortlaufende Aktualisierung der Bl6cke 500251 bis 500258
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5. Fazit

In einem abschlieBenden Fazit méchten wir unsere wesentlichen Erfahrungen beim Aufbau
und Betrieb der Blockstream-Satellitenempfangsanlage kompakt zusammenfassen.

Das Blockstream-Signal fir Europa sendet der Telstar 11N 37,5° W im unteren
Frequenzband auf 11.504,02 MHz mit vertikaler Polarisation aus.

Zur Ausrichtung der Satellitenantenne sind fir den betreffenden Empfangsort Azimut,
Elevation und Skew (LNB-Kippwinkel) zu bestimmen und einzustellen.

Aufgrund der vergleichsweise niedrigen Elevation fir den Empfang des Telstar 11N 37,5° W
in Deutschland empfehlen wir, einen Satellitenspiegel mit einem Durchmesser von 120 cm
einzusetzen.

Bei der Auswahl eines geeigneten LNB fur den Empfang des Blockstream-Satellitensignals
muss auf die Frequenzstabilitat bei der Erzeugung der Lokaloszillatorschwingung im LNB
geachtet werden. Wir empfehlen, einen LNB mit einer integrierten Phase-Locked Loop (PLL)
zu verwenden.

Da das Blockstream-Signal im unteren Frequenzband mit vertikaler Polarisation ausgestrahlt
wird, genigt es, den LNB Uber eine passive Frequenzweiche (SAT-Combiner) mit einer
Gleichspannung von +14 V zu versorgen. Bei der Auswahl der Frequenzweiche ist zu
beachten, dass sie nur Uber einen der beiden Pfade eine Gleichspannung (DC) passieren
lasst. An den Pfad ohne den DC-Durchlass schlieBt man das SDR-Gerat an, damit die SDR-
Hardware durch die +14V-Gleichspannung nicht beschadigt wird.

Die SDR-Empfanger-Software von Blockstream Satellite ist kompatibel fir SDR-Hardware-
Module der RTL-SDR-Serie.

Bei der Auswahl des Empfangsrechners sollte auf ausreichende Prozessorleistung und
genigend freie Festplattenkapazitat zur Speicherung der vollstandigen Bitcoin-Blockchain
geachtet werden.

Als Betriebssystem nutzten wir Linux Fedora 27. Der SDR-Empfanger nutzt das frei
verfigbare Open-Source-Toolkit GNU Radio. Wir verwendeten die GNU-Radio-Version
3.7.11.

Wegen der geringen Netto-Datenrate der Blockstream-Satellitenverbindung werden nur die
Blockchain-Blécke Uber Satellit ausgestrahlt, die in den letzten 24 Stunden erzeugt wurden.
Deshalb sollte die Blockchain zunachst Uber eine bestehende Internetverbindung auf
ca. 100 Prozent aktualisiert werden.

FUr die Aktualisierung der Blockchain setzten wir die Bitcoin-Client-Software bitcoind ein.

Far den Empfang der Bitcoin-Blockchain Uber Satellit stehen nach der Software-Installation
zwei Varianten der Blockstream-SDR-Empfangersoftware zur Verflgung - rx.py sowie

rx_gui.py.

Die Anwendung rx_gui.py besitzt eine grafische Oberflache. Mit ihr kann man feststellen, ob
und wie gut das Blockstream-Satellitensignal empfangen werden kann.
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Zur Ausfihrung von rx_gui.py bzw. rx.py missen die SAT-Zwischenfrequenz in Hz und die
gewlnschte Verstarkung des Eingangssignals in dB der SDR-Empfénger-Hardware als
Parameter Ubergeben werden. Da das Blockstream-Satellitensignal im unteren
Frequenzband ausgestrahlt wird und somit die LNB-Oszillatorfrequenz 9.750,00 MHz
betragt, liegt die SAT-Zwischenfrequenz bei 1.754,02 MHz.

# Kann das Blockstream-Satellitensignal empfangen werden?
$ python rx_gui.py - - freq 1754020000 - - gain 50

Far die Aktualisierung der Bitcoin-Blockchain mithilfe des Blockstream-Satellitenempfangers
empfiehlt sich die Anwendung rx.py, da sie keine GUI besitzt und somit den Empfangs-
rechner weniger belastet.

# Blockstream-Satellitensignal empfangen
$ python rx.py - - freq 1754020000 - - gain 50

Nach dem erfolgreichen Start der Anwendung rx.py ist es zweckmaBig, ihre Prozessprioritat
von ,Normal“ auf ,Sehr hoch“ zusetzen.

Den Uber die Satellitenverbindung empfangenen Datenstrom gibt die Anwendung rx.py in
die Datei /tmp/async_rx aus, die als Pipe den Eingangsdatenstrom flr die Bitcoin-Client-
Software bitcoind liefert.

# Aktualisierung der Bitcoin-Blockchain (ber Blockstream Satellite
$ bitcoind -fecreaddevice=/tmp/async_rx -printtoconsole -connect=0 -fecstat=60

Obwohl wir fir die Satellitenempfangsanlage einen vergleichsweisen groBen Satelliten-
spiegel von 120 cm Durchmesser einsetzen, war bei schlechten Empfangsbedingungen das
Verhéltnis der Nutzsignalleistung zur Stér- bzw. Rauschsignalleistung zu gering, so das im
Empfanger trotz der eingesetzten Vorwartsfehlerkorrektur (FEC-Rate ~ 0,34) zu viele
Bitfehler entstanden. Da jedoch keine fehlerhaften Daten in die Blockchain gelangen dirfen,
werden die Daten vor ihrem Aussenden in Frames gepackt und jeder Frame mit einer CRC-
16-Bit-Prifsumme versehen. Bevor der Satellitenempfanger rx.py die Daten Uber die Datei
/tmp/async_rx an die Bitcoin-Client-Software bitcoind Ubergibt, wird diese CRC-Summe
gepruft. Passiert wahrend des Empfangs eines Blockes nur ein Daten-Frame den CRC-
Check nicht, kann der Block nicht in die Blockchain geschrieben werden, d. h. der
Empfanger muss auf das erneute Aussenden des Blockes bzw. des Daten-Frame warten.
Eine kontinuierliche Aktualisierung der Bitcoin-Blockchain ist unter diesen Umstanden nicht
maoglich.

An Tagen mit sehr guten Empfangsbedingungen konnten wir dagegen UDP-Datenraten von
40 bis 50 kbit/s Uber die Satellitenverbindung erzielen. Mit diesen Datenraten ist eine
kontinuierliche Aktualisierung der Bitcoin-Blockchain Uber Blockstream Satellite gegeben.
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